Bezpecnostm checklist - jak
byt v kryptu opravdu SAFE

1. Nikdy nikomu neposilej seed / private key
e Seed phrase ani privatni kli¢ nikdy:
o neposilej do zprav
o nefoti$
o neukladas do cloudu
e Kdo ma kli¢ = ma tvoje penize. Bez vyjimky.

2. Pouzivej oficialni odkazy a kontroluj doménu
e Vzdy kontroluj:
o spravnou doménu (zadné preklepy, pomlicky, .net misto .io apod.)
e Do penézenky se neprihlasuj pres odkazy z DM zprav.
o ldeal: mit si oficialni stranky ulozené v zalozkach.

3. Méj minimalné 2 zpusoby pristupu k penézence
e Napr.:
o passkey + e-mail
o MetaMask + seed jako offline zaloha
e Kdyz prijdes o telefon nebo zarizeni, neprijdes o penize.

4. Seed / klic ukladej offline
e Papir, kovova desticka, trezor.
e Ne:
o poznamky v mobilu
o screenshot
o Google Drive / iCloud
 Jedna kopie = riziko. Dvé kopie = bezpeéi (na riznych mistech).
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5. Neinteraguj s kontrakty, kterym nerozumis
e Pokud nevis:
o co je to za kontrakt
odkud je odkaz
co presné podepisujes
— neklikej, nepodepisuj, nepripojuj penézenku.

O O O

6. Kontroluj opravnéni (approvals)
e Obcas zkontroluj, jakym kontraktum jsi dal opravnéni.
e Pokud néco nepouzivas — zrus approval.
e Je to dasty zpusob, jak lidé prichazi o prostredky se zpétnym
ucinkem.

7. 0ddél ,,hlavni“ a ,,provozni“ penézenku
e Hlavni penézenka:
o dlouhodoby holding
o staking
e Provozni penézenka:
o testovani
o nové dApps
o experimenty
e Kdyz se néco pokazi, neprijdes o vsechno.
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8. Aktualizuj zarizeni a pouzivej zakladni hygienu
e Aktualizovany:
o prohlizeé¢
o mobil
o operacni systém
e Nepouzivej verejné Wi-Fi pro praci s penézenkou.
e Idealné zadné ,,pochybné“ rozsireni v prohlizeéi.

9. Nevér DM zpravam, ,,supportum® a urgencim
e Zadny legitimni projekt:
o ti nepiSe prvni do DM
o nechce ,rychle zachranit penize“
o nevyzaduje seed / podpis ,,pro ovéreni
e Tlak + strach = témér vzdy scam.

10. Kdyz si nejsi jisty = STOP
e Nic se nestane, kdyz:
o pockas
o zeptas se zkusenéjsich lidi
o oveéris info ve verejném kanalu

e Nejvétsi ztraty vznikaji z rychlosti a emoci, ne z nedostatku znalosti.

Zavérecna mantra
V kryptu nejsi klient.
Bezpecnost je tvoje odpovédnost.
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