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1. Nikdy nikomu neposílej seed / private key
Seed phrase ani privátní klíč nikdy:

neposílej do zpráv
nefotíš
neukládáš do cloudu

Kdo má klíč = má tvoje peníze. Bez výjimky.

2. Používej oficiální odkazy a kontroluj doménu
Vždy kontroluj:

správnou doménu (žádné překlepy, pomlčky, .net místo .io apod.)
Do peněženky se nepřihlašuj přes odkazy z DM zpráv.
Ideál: mít si oficiální stránky uložené v záložkách.

3. Měj minimálně 2 způsoby přístupu k peněžence
Např.:

passkey + e-mail
MetaMask + seed jako offline záloha

Když přijdeš o telefon nebo zařízení, nepřijdeš o peníze.

4. Seed / klíč ukládej offline
Papír, kovová destička, trezor.
Ne:

poznámky v mobilu
screenshot
Google Drive / iCloud

Jedna kopie = riziko. Dvě kopie = bezpečí (na různých místech).
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5. Neinteraguj s kontrakty, kterým nerozumíš
Pokud nevíš:

co je to za kontrakt
odkud je odkaz
co přesně podepisuješ
→ neklikej, nepodepisuj, nepřipojuj peněženku.

6. Kontroluj oprávnění (approvals)
Občas zkontroluj, jakým kontraktům jsi dal oprávnění.
Pokud něco nepoužíváš → zruš approval.
Je to častý způsob, jak lidé přichází o prostředky se zpětným
účinkem.

7. Odděl „hlavní“ a „provozní“ peněženku
Hlavní peněženka:

dlouhodobý holding
staking

Provozní peněženka:
testování
nové dApps
experimenty

Když se něco pokazí, nepřijdeš o všechno.
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8. Aktualizuj zařízení a používej základní hygienu
Aktualizovaný:

prohlížeč
mobil
operační systém

Nepoužívej veřejné Wi-Fi pro práci s peněženkou.
Ideálně žádné „pochybné“ rozšíření v prohlížeči.

9. Nevěř DM zprávám, „supportům“ a urgencím
Žádný legitimní projekt:

ti nepíše první do DM
nechce „rychle zachránit peníze“
nevyžaduje seed / podpis „pro ověření“

Tlak + strach = téměř vždy scam.

10. Když si nejsi jistý → STOP
Nic se nestane, když:

počkáš
zeptáš se zkušenějších lidí
ověříš info ve veřejném kanálu

Největší ztráty vznikají z rychlosti a emocí, ne z nedostatku znalostí.

Závěrečná mantra
V kryptu nejsi klient.
Bezpečnost je tvoje odpovědnost.


